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AUDIT DE SÉCURITÉ DES 
RÉSEAUX INFORMATIQUES 

NOUVEAU

Informatique et systèmes d'information - Réseaux et 
télécommunication

Public visé

Responsables sécurité des systèmes d'information, responsables de services 
informatique, responsables production et support des systèmes d'information.

Pré-requis

Connaissances de base des réseaux.

Objectifs

Auditer un réseau informatique et rédiger le rapport d'audit : 

- surveiller le réseau, 
- développer des méthodes de dépannage efficaces, 
- établir un rapport d'audit.

Contenu

- Rappel des architectures réseau : 
protocoles, typologies de réseaux,etc.
paramètres clés des matériels réseaux pour la sécurité.
- Métrologie des réseaux : 
définition et finalités,
facteurs à prendre en compte : caractéristiques du trafic, métriques, 
complexité et taille du réseau, etc.
- Gestion du trafic : outils et méthodes. 
- Méthodologie : étapes, audit permanent. 
- Outils d'audit et de qualité de service (QoS). 
- Rapport d'audit.

Méthodes pédagogiques

Apports théoriques illustrés par des exemples, rédaction d'un rapport d'audit 
à partir d'une étude de cas.

Ce stage appartient à un ou plusieurs itinéraires :
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