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Nouvelle
recherche

Retour a la
liste

Code stage :
SX4HF

Détail du stage

Durée : 3 jours
Niveau: Expertise

Sessions

SAINT-MARTIN-
D'HERES
CNFPT DELEG.
RHONE-ALPES-
GRENOBLE

AUDIT DE SECURITE DES
RESEAUX INFORMATIQUES

NOUVEAU

Ma Selection

Informatique et systemes d'information - Réseaux et
télécommunication

Public visé

Responsables sécurité des systémes d'information, responsables de services
informatique, responsables production et support des systemes d'information.

Pré-requis

Connaissances de base des réseaux.

Objectifs

Auditer un réseau informatique et rédiger le rapport d'audit :

| -001 : 25-27/05/16 - surveiller le réseau,

- développer des méthodes de dépannage efficaces,

Christian Langlade - établir un rapport d'audit.

0476 1501 05

christian.langlade@cnfpt.fr

Bulletin

Contenu

dinscription _ Rappel des architectures réseau :

pré-rempli

ANGERS

INSET D'ANGERS
N -001:21-
23/06/16

Maud CASTILLAN
02 41224169

protocoles, typologies de réseaux,etc.

paramétres clés des matériels réseaux pour la sécurité.

- Métrologie des réseaux :

définition et finalités,

facteurs a prendre en compte : caractéristiques du trafic, métriques,
complexité et taille du réseau, etc.

- Gestion du trafic : outils et méthodes.

- Méthodologie : étapes, audit permanent.

- Outils d'audit et de qualité de service (QoS).

- Rapport d'audit.

Maud.CASTILLAN@cnfpt.fr

Bulletin

Méthodes pédagogiques

d’inscription Apports théoriques illustrés par des exemples, rédaction d'un rapport d'audit

pré-rempli

PARIS 5EME
CNFPT
DELEGATION
GRANDE
COURONNE
N - 001 : 04-
06/07/16

Activite Pole De
Competence
013096 1350

http://www.cnfpt.fr/print/trouver-formation/detail-stage?departement=38&mots_cles=...

a partir d'une étude de cas.

Ce stage appartient a un ou plusieurs itinéraires :

11HO04 - Responsable sécurité des Systémes d'Information

Ajouter a la sélection Imprimer
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DOMAINE : INFORMATIQUE ET SYSTEMES D’ INFORMATION / Sous-domaine : Réseaux et télécommunication

Tests d’intrusions dans les systemes d’information

Durée PUBLIC

Niveau Responsables sécurité des Systemes d'Information, ingénieur.e.s en sécurité, chef.fe.s de projet

Code stage - SX4HG jsecunte,_charge.e.s de securité ou toute personne ayant pour mission le contrdle de la sécurité
informatique.

Toulouse

Code IEL: 13:SX4HG002  UBJECTIFS

17-18/10/17 Eprouver les moyens de protection d'un systéme d'information en essayant de s'introduire dans le

Pascal Lepage systeme en situation réelle et rédiger un rapport.
Midi Pyrénées
0562113847 CONTENU

- La prise d'information.

- Les traces de I'intrusion et les outils de PenTest, de Scan, réseaux, systemes, d'analyse web, de
maintien des accés.

- Les framework d'exploitation.

- Mise en situation :

. organisation du test,

. collecte des informations, et analyse.

- Le rapport : description des vulnérabilités trouvées.

METHODES PEDAGOGIQUES
Atelier pratique : réalisation de trois types de tests d'intrusion :
. boite noire,

. boite grise,
. test d'intrusion via un réseau sans fil.

PRE-REQUIS
Bonne connaissance de la sécurité des réseaux. Avoir suivi le stage SX4HF 'Audits de sécurité des




